Lege privind masurile minime de securitate ale sistemelor informatice din
administratia publica

Parlamentul Romaniei adopta prezenta lege

Capitolul I: Dispozitii generale
Art. 1 Domeniul de aplicabilitate

(1) Prezenta lege contine sistemul de masuri minime de securitate ale sistemelor
informatice din administratia publica.

(2) Sistemul de masuri de securitate se compune din specificatiile masurilor de securitate
si ale descrierii organizatorice precum si masurile fizice si de securitate IT pentru

protejarea datelor.

(3) Prezenta lege nu se aplicd in cazul sistemelor informatice de prelucrare a datelor
secrete de stat.

Art. 2 Punerea in aplicare a sistemului de masuri de securitate

Punerea 1n aplicare a sistemului de masuri de securitate consta in:

a) stabilirea claselor de securitate care sunt conforme cu obiectivele de securitate;

b) selectarea masurilor de securitate adecvate 1n conformitate cu directiile generale
pentru punerea in aplicare a unui sistem de securitate de bazd pentru sistemele de
informare;

c) aplicarea masurilor de securitate.

Art. 3 Definitii

In sensul prezentei legi, termenii si expresiile de mai jos au urmatoarele semnificatii:

a) analiza securitatii datelor - evaluarea cu privire la importanta de datelor si a daunelor
generate de lipsa unor proceduri de securitate efectuate pentru determinarea clasei de
securitate;

b) masuri de securitate de baza - masuri de securitate standard, furnizate cu o metoda de

selectie, selectarea depinzand de clasa de securitate si de componenta sistemului
informatic de prelucrare a datelor;



c) securitate de bazad - aplicarea masurilor de securitate care sunt necesare pentru
obtinerea si pastrarea securitatii informatiei;

d) sistem de informatii - un sistem tehnic de prelucrare, salvare sau de transmitere a
datelor impreund cu mijloacele, resursele si procesele necesare pentru o functionare
normala;

e) securitatea informatiei - un set de procese pentru generarea, selectia si aplicarea
masurilor de securitate;

f) mésuri de securitate - operatiunile de organizare, procese tehnice si aplicarea unor
mijloace tehnice de realizare si pdstrare a datelor si de de securitate a datelor din
sistemele de informatii;

g) clasd de securitate - nivelul cerut de realizarea a securitatii informatiei, care decurge
din importanta datelor exprimat pe o scard de patru nivele; trei sub-clase de securitate
apar de la cele trei obiective ale securitatii informatiei.

h) disponibilitatea claselor de securitate - acces usor si in timp scurt la date pe durata de
timp stabilitd anterior (la momente si perioade de timp stabilite) pentru persoane
autorizate sau probleme tehnice.

1) integritatea claselor de securitate - garantia de corectitudine, caracterul complet,
versiunea actuald si autenticitatea datelor, precum si absenta unor modificari
neautorizate..

J) confidentialitatea claselor de securitate - accesul la date doar pentru persoanele
autorizate sau 1n cazul problemelor tehnice.

Capitolul II: Clase de securitate si masurile de securitate
Art. 4 Specificatii ale masurilor de securitate

(1) Pentru a determina clasa de securitate, In conformitate cu obiectivele de securitate a
informatiilor, administratorul sistemelor informatice trebuie sa dispund o analizd a
sistemelor informatice ale institutiei publice.

(2) Clasa de securitate stabilitd pentru informatiile din sistemele informatice ale
institutiilor publice, impreund cu documentatia tehnicd aferenta si operatiuni privind
depozitarea si actualizarea datelor trebuie sa fie aprobata, in conformitate cu procedura ca
va fi reglementata prin Norme tehnice si metodologice.



(3) Masurile de securitate corespunzatoare pentru o clasd de securitate trebuie puse in
aplicare inainte de momentul in care un sistem informatic este pusd in folosinta si pe
toatd perioada folosirii acestuia.

Art. 5 Modul de formare si obiectivele claselor de securitate

(1) Ca urmare a analizei de securitate, administratorul sistemelor informatice va dispune
determinarea claselor de securitate corespunzatoare, independente una fatd de cealalta, pe
baza obiectivelor securitatii informatiei $i a importantei realizdrii acestora.

(2) In functie de disponibilitatea claselor de securitate, acestea sunt determinate pe o
scara de la KO la K3, dupa cum urmeaza:

a) FO - fiabilitatea - nu are importantd; performantd — nu are importanta;

b) F1 - fiabilitatea - 90% (suspendare de activitate total admis intr-o sdptaméana ~ 24 de
ore); viteza de raspuns In timpul de sarcind maxima la orele de varf - ore (1 + 10)

c) F2 - fiabilitate - 99% (suspendare de activitate total admis intr-o saptdmana ~ 2 ore);
viteza de raspuns in timpul de sarcind maxima la orele de varf - minute (1 + 10);

d) F3 - fiabilitate - 99,9% (suspendare de activitate total admis intr-o sdptdmana ~ 10
minute); viteza de raspuns in timpul de sarcind maxima la orele de varf - secunde (1 +
10).

(3) In functie de integritatea claselor de securitate, acestea sunt determinate pe o scard de
la 10 la I3 , dupa cum urmeaza:

a) 10 - sursa de informatii, detectarea alterdrii sau distrugerii - nu are importanta,
verificarea corectitudinii, integritétii §i daca este ultima versiune — nu are importanta;

b) I1 - sursa de informatii, detectarea alterarii sau distrugerii — trebuie sa fie detectabila,
verificarea corectitudinii, integritatii si daca este ultima versiune — in cazuri speciale daca
este necesara;

c) 12 - sursa de informatii, detectarea alterdrii sau distrugerii — trebuie sa fie detectabila,
verificarea periodica a corectitudinii, integritatii si daca este ultima versiune obligatorie;

d) I3 - sursa de informatii, detectarea alterarii sau distrugerii — trebuie sd aibd valori
evidentiate, verificarea in timp real a corectitudinii, integritdtii si daca este ultima
versiune obligatorie;

(4) In functie de confidentialitatea datelor, clasele de securitate sunt determinate pe o
scara de la SO la S3, dupa cum urmeaza:



a) CO — acces public: accesul la informatie nu este limitat (de exemplu, toate persoane
interesate au dreptul de a citi date; dreptul de a modifica datele sunt stabilite de catre
cerintele de integritate);

b) C1 - informatii pentru uz intern: accesul la informatie este permis cu conditia ca
persoana care face cerere de acces s aiba un interes legitim;

c) C2 - informatii confidentiale: utilizarea informatiilor este permisd numai la anumite
grupuri de utilizatorii; accesul la informatie este permisd cu conditia ca persoana care
solicitd acces sa aiba interes legitim;

d) C3 - informatii secrete: utilizarea informatiilor este permisd numai la anumiti
utilizatorilori; accesul la informatie este permis cu conditia ca persoana care solicita acces
sd aiba interes legitim;

Art. 6 Modul de formare al claselor de securitate

Codul unei clase de securitate este format din codurile obiectivelor de securitate, in
ordinea FIC , de exemplu F2I3CI.

Art. 7 Selectia masurilor de securitate corespunzatoare claselor de securitate

(1) Pentru a garanta obiectivele securitdtii informatiei unui sistem informatic din
Administratia Publica care prelucreaza date, masurile de securitate trebuie sa fie aplicate
si sd se conformeze claselor de securitate stabilite, in functie de codul de securitate

rezultat in urma analizei de securitate.

(2) Masurile de securitate trebuie sa fie selectate in conformitate cu clasa de securitate, in
conformitate cu modul de formare al claselor de securitate.

(3) Modul de implementare al masurilor minime de securitate din Administratia publica
trebuie aprobat de MCSI si publicat pe pagina de internet.

Capitolul III: Dispozitii finale

Prezenta lege intrd in vigoare la 3 zile de la data publicdrii in Monitorul Oficial al
Romaniei, Partea 1.



