GUVERNUL ROMANIEI
MINISTERUL COMUNICATIILOR SI SOCIETATII INFORMATIONALE

CRITERII DE CALIFICARE PENTRU AUDITORI
in vederea realizarii auditului necesar acreditarii
furnizorului S.C. CENTRUL DE CALCUL S.A.

l. Preambul

Legislatia in vigoare in domeniul semnaturii electronice prevede posibilitatea acreditarii
furnizorilor de servicii de certificare. Aceasta acreditare se acorda de catre Ministerul
Comunicatiilor si Societatii Informationale la cererea furnizorilor, in temeiul art. 4 alin. (1) pct. 55
si al art 6 alin.(6) din Hotararea Guvernului nr. 12/2009 privind organizarea si functionarea
Ministerului Comunicatiilor si Societatii Informationale.

Pentru obtinerea sau reinnoirea acreditarii furnizorul de servicii de certificare trebuie sa
indeplineasca toate conditiile necesare emiterii de certificate calificate si sa utilizeze dispozitive
securizate de creare a semnaturii electronice, omologate de o agentie de omologare agreata de
autoritate. Tn cadrul procesului premergator acordarii sau refnnoirii calitatii de furnizor de servicii
de certificare acreditat se vor face verificari, atat in ceea ce privegte declaratiile continute in
documentatia depusa la Ministerul Comunicatiilor si Societatii Informationale, cat si asupra
concordantei dintre sistemele, procedurile si practicile afirmate a fi folosite si cele existente in
realitate.

Verificarea indeplinirii conditiilor de acreditare se face de catre un auditor desemnat de
catre MCSI, in urma parcurgerii procesului de calificare a auditorilor prevazut de Ordinul
Ministrului nr. 473/09.06.2009 privind procedura de acordare, suspendare si retragere a deciziei
de acreditare a furnizorilor de servicii de certificare, cu modificarile si completarile ulterioare.

Prezentul document cuprinde conditiile minimale care trebuie indeplinite de catre auditori
pentru a fi inclugi pe lista candidatilor calificati in vederea realizarii auditului, precum si continutul
documentatiei de calificare.

Dupa primirea documentatiei de calificare din partea candidatilor, MCSI va verifica
respectarea criteriilor prezentate, va intocmi si va comunica furnizorului care a solicitat
acreditarea lista candidatilor calificati. Furnizorul va selecta, dintre candidatii calificati, auditorul

care va fi desemnat de catre MCSI pentru efectuarea auditului de acreditare.
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Il. Legislatie aplicabila si standarde relevante din domeniul securitatii informatiei si
furnizarii de servicii de certificare calificata pentru semnatura electronica

- Legea nr. 455/2001 privind semnatura electronica;

- Hotararea de Guvern nr. 1259/2001 privind aprobarea normelor tehnice si metodologice
pentru aplicarea Legii nr. 455/2001 privind semnatura electronica;

- Ordinul Ministrului nr. 473/09.06.2009 privind procedura de acordare, suspendare si
retragere a deciziei de acreditare a furnizorilor de servicii de certificare, cu modificarile si
completarile ulterioare;

- Directiva 1999/93/EC a Parlamentului European si a Consiliului privind cadrul comunitar
referitor la semnatura electronica;

- ETSI TS 101 456 V1.4.3 (2007-05) “Electronic Signatures and Infrastructures (ESI);
Policy requirements for certification authorities issuing qualified certificates”;

- ETSI TR 102 437 V1.1.1 (2006-10) “Electronic Signatures and Infrastructures (ESI);
Guidance on TS 101 456 (Policy Requirements for certification authorities issuing qualified
certificates)”;

- ETSI TR 102 044 V1.1.1 (2002-12) “Electronic Signatures and Infrastructures (ESI);
Requirements for role and attribute certificates”;

- ETSI TR 102 040 V1.3.1 (2005-03) “Electronic Signatures and Infrastructures (ESI);
International Harmonization of Policy Requirements for CAs issuing Certificates”;

- ETSI TS 102 158 V1.1.1 (2003-10) “Electronic Signatures and Infrastructures (ESI);
Policy requirements for Certification Service Providers issuing attribute certificates usable
with Qualified certificates”;

- ISO/IEC 27001:2005 Information technology -- Security techniques -- Information
security management systems — Requirements;

- ISO/IEC 27002:2005 Information technology - Security techniques - Code of practice for
information security management;

- ISO/IEC 17799:2005 Information technology - Security techniques - Code of practice for
information security management;

- BS 7799-2 “Information security management — Part 2: Specification for information

security management systems”;
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- ISO/IEC 15408-1:2005 Security techniques/Evaluation criteria for IT security/ Part 1:
Introduction and general model;

- ISO/IEC 15408-2:2005 Security techniques/Evaluation criteria for IT security/ Part 2:
Security functional requirements;

- ISO/IEC 15408-3:2005 Security techniques/Evaluation criteria for IT security/ Part 3:

Security assurance requirements.

lll. Cerinte pentru auditori IT

Auditul poate fi realizat, atat de o persoana fizica, care indeplineste conditiile necesare
realizarii acestei proceduri, cat si de o persoana juridica de drept privat.
in vederea realizérii auditului necesar pentru acordarea calitatii de furnizor acreditat de
servicii de certificare pentru semnatura electronica, selectarea persoanelor fizice/ persoanelor
juridice calificate se va face dupa urmatoarele criterii obligatorii:
a) metodologia de audit utilizat3;
b) bonitatea candidatului;
c) existenta unui sistem de management al calitatii implementat;
d) experienta In domeniul auditului securitatii tehnologiei informatiei;
e) findeplinirea cerintelor pentru personalul implicat in activitatea de audit solicitata (aceste
cerinte sunt prezentate la capitolul IV al acestui document);
f) independenta auditorului fata de furnizorul de servicii de certificare care solicita

acreditarea.

IV. Cerinte pentru personalul care va realiza auditul

- sa fie absolventi de studii superioare in domeniul tehnologiei informatiei (experienta
vasta si studiile de specialitate suplimentare pot fi echivalente unui astfel de nivel de studii)
si sa aiba cunostinte si abilitdti in domeniul managementului securitatii informatiei si a
infrastructurii PKI (public key infrastructure);

- sa aiba cel putin patru ani de experienta practica in domeniul tehnologiei informatiei, din
care cel putin doi ani intr-o functie din cadrul departamentului de management al securitatii

informatiei;
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- sa fi urmat un curs de instruire de cel putin 5 zile avand ca subiect auditul sistemelor
informatice, auditul sistemelor de management si managementul proceselor de audit;

- sa aiba calificari/atestari pe standardele mentionate la Capitolul Il sau pe standarde
echivalente;

- sa aiba experienta in domeniul auditului sistemelor informatice.

Auditorul desemnat sa conduca echipa de audit (auditorul sef) trebuie sa indeplineasca
in plus urmatoarele conditii:

- sa fi efectuat cel putin trei audituri complete in domeniul tehnologiei informatiei, ca
auditor calificat;

- sa aiba cunostinte si calitati de conducere a procesului de audit;

- calitati personale: capacitatea de a conduce un audit in concordanta cu procedura de
audit, capacitate organizatorica.

Pentru realizarea auditului, echipa de audit poate fi asistata de experti, care sa aiba si sa
demonstreze cunostinte specifice in domeniul de audit: cerinte si reglementari legale referitoare
la furnizorii de servicii de certificare, cunostinte tehnice privind infrastructura de chei publice,
evaluarea amenintarilor, vulnerabilitatilor i riscurilor din punct de vedere al securitatii informatiei

pentru furnizorii de servicii de certificare.

V. Continutul documentatiei de calificare

Documentatia de calificare trebuie sa asigure o descriere corecta si concisa a indeplinirii
de catre persoana fizica/ persoana juridica a conditiilor de calificare. Pentru o abordare uniforma
a documentatiei de calificare i obtinere a unui grad maxim de comparabilitate, documentatia de
calificare va fi organizata astfel:

1. Pagina de titlu: numele persoanei fizice/ persoanei juridice, adresa, numar telefon, fax.

2. Data depunerii documentatiei de calificare, numele persoanei de contact.

3. Cuprins: identificarea clara a textului prin numar de sectiune sau pagina.

4. Considerente operationale: se va oferi o descriere a companiei, subliniind metodele de
operare, structura operationald, serviciile oferite. Aceasta descriere trebuie s demonstreze
capacitatea candidatului de a indeplini cerintele de calificare in scopul selectiei pentru

realizarea auditului in vederea acreditarii furnizorului de servicii de certificare.
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5. Metodologia de lucru (Cap. lll lit. a): se va descrie modalitatea de abordare a procesului
de audit in cazul auditului realizat in scopul verificarii conditiilor de acreditare a furnizorului,
conform legii nr. 455/2001 privind semnatura electronica.

6. Prezentarea experientei in domeniu (Cap. Il lit. d): se va prezenta un document in care
se va descrie experienta in efectuarea auditului sistemelor informatice; se va prezenta o lista
de referinte de la cel putin trei clienti catre care s-au oferit servicii de audit al sistemelor

informatice, audit al sistemelor de management al securitatii informatiei. Lista va contine:

a. Numele clientului.

b Data la care s-a efectuat auditul
C. Adresa clientului

d Persoana de contact

e Numarul de telefon/fax.

7. Prezentarea CV-urilor personalului care va realiza auditul (Cap. lll lit. €): se va face o
prezentare completd din punct de vedere a personalului (experienta, instruire) care va fi
angrenat in activitatea de audit pentru care se face calificarea.

8. Descrierea sistemului de management al calitatii (Cap. Ill lit. c).

9. Planificarea activitatii de audit solicitate.

10. Declaratia candidatului (Cap. Il lit. f): declaratia de independenta a auditorului fata de
compania si sistemul care vor fi auditate.

11. Documente financiare (Cap. Il lit. b): se vor prezenta documente oficiale din care sa
rezulte cifra de afaceri realizata in ultimii trei ani, cu specificarea sumelor provenite din
activitati similare celei supuse atentiei in cerintele de calificare, acolo unde este cazul.

12. Semnatura candidatului: in cazul unei persoane juridice, documentatia de calificare
trebuie semnata de catre persoana cu drept de semnatura, cu precizarea in clar a numelui si
functiei detinute.

13. Documentatia de calificare: fiecare pagina va fi numerotata, semnata si stampilata, iar

copiile xerox vor avea mentiunea “conform cu originalul”.
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