MINISTERUL COMUNICATIILOR S| SOCIETATI! INFORMATIONALE

ORDIN
pentru modificarea si completarea Ordinului ministrului comunicatiilor si societatii informationale
nr. 473/2009 privind procedura de acordare, suspendare si retragere a deciziei de acreditare
a furnizorilor de servicii de certificare

Avand in vedere prevederile art. 36 si 37 din Legea nr. 455/2001 privind semnétura electronica, precum si ale art. 16—20
din Normele tehnice si metodologice pentru aplicarea Legii nr. 455/2001 privind semnétura electronica, aprobate prin Hotararea

Guvernului nr. 1.259/2001, cu modificarile ulterioare,

in temeiul art. 4 alin. (1) pct. 55 si al art. 6 alin. (6) din Hotararea Guvernului nr. 12/2009 privind organizarea si functionarea
Ministerului Comunicatiilor si Societatii Informationale, cu modificarile si completarile ulterioare,

ministrul comunicatiilor si societétii informationale emite prezentul ordin.

Art. 1. — Ordinul ministrului comunicatiilor si societatii
informationale nr. 473/2009 privind procedura de acordare,
suspendare si retragere a deciziei de acreditare a furnizorilor de

1. La articolul 1, alineatul (2) se modifica si va avea
urmatorul cuprins:

»(2) Prezentul ordin stabileste conditiile, continutul, durata de
valabilitate si efectele suspendarii sau retragerii deciziei de
acreditare a furnizorilor de servicii de certificare.”

2. Dupa articolul 3 se introduc opt noi articole,
articolele 31—38, cu urmatorul cuprins:

JArt. 31. — (1) In vederea acreditarii, furnizorul de certificate
calificate trebuie sa faca dovada detinerii:

a) a cel putin 5 angajati care au diploma de absolvire a unei
forme de invatdamant superior de lunga durata, eliberatad de o
institutie de nvatamant superior acreditata, avand inscrisa una
dintre urmatoarele specializari: automaticd, calculatoare,
informatica, matematica, ciberneticd, electronicd. Angajatii
trebuie sa aiba cunostinte in domeniul securitatii informatice,
dovedite prin studii universitare sau postuniversitare in acest
domeniu ori prin detinerea cel putin a uneia dintre certificarile
CISA, CISM sau CISSP recunoscute la nivel international.
Schema de personal va fi Tnaintatd autoritatii si publicata n
registrul furnizorilor. Orice modificare a schemei de personal va
fi notificata catre autoritate n termen de 10 zile lucratoare de la
producerea acesteia;

b) unei scheme de personal care sa asigure un flux continuu
de emitere, suspendare si revocare a certificatelor si segregarea
rolurilor angajatilor, asigurand acoperirea cel putin a
urmatoarelor roluri: operator pentru crearea cererilor de
certificare (cel putin doud persoane), operator pentru verificarea
cererilor si emiterea certificatelor (cef putin doua persoane),
administrator al sistemului de certificare, administrator de
securitate si auditor intern. Schema de personal va fi Thaintata
autoritatii si publicata in registrul furnizorilor. Orice modificare a
schemei de personal va fi notificatd catre autoritate in termen
de 10 zile lucratoare de la producerea acesteia;

c) unei arhitecturi distribuite a sistemului de certificare si
sistemului de Tnregistrare, separand logic si fizic functionalitatile
publice: Tnregistrarea cererilor de certificate, registrul de
certificate si validarea certificatelor de emitere a certificatelor
digitale. Furnizorul trebuie sa dovedeasca disponibilitatea lunara
de 99,98% a solutiei de emitere, publicare si validare a
certificatelor, precum si a registrului de certificare.
Disponibilitatea reprezinta capacitatea sistemelor informatice ale
furnizorului de a se afla in stare de functionare in orice moment
din intervalul de observatie de o lunad calendaristica.
Disponibilitatea se calculeaza dupa formula:
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unde:
To = durata unei luni calendaristice, aproximata la 30 zile *
24 ore * 60 minute = 43.200 minute;

T; = durata insumata a intreruperilor de serviciu in minute.

Arhitectura tehnica si dovada indeplinirii conditiilor de
disponibilitate a solutiei vor fi inaintate autoritatii si publicate Tn
registrul furnizorilor;

servicii de certificare, publicat in Monitorul Oficial al Romaniei,
Partea I, nr. 411 din 16 iunie 2009, se modifica si se
completeaza dupa cum urmeaza:

d) unui sediu de rezervé pentru continuarea operatiunilor in
cazul aparitiei unui eveniment care sd mpiedice utilizarea
sediului principal. Sediul de rezervad trebuie sa raspunda
aceloragi conditii tehnice ca si sediul principal si s& parcurga
aceleasi proceduri de audit. Documentatia privind sediul de
rezerva si rapoartele de audit vor fi inaintate autoritatii si
publicate in registrul furnizorilor;

e) unor sisteme de management al calitatii, management al
securitatii  informationale, management de mediu si
management al sanatatii si securitatii ocupationale, certificate
in conformitate cu standardele 1SO 9001, 1SO 27001,
ISO 14001, respectiv OHSAS 18001, sau ultimele versiuni ale
acestora ori standardele care le inlocuiesc. Rapoartele de audit
vor fi Tnaintate autoritatii si publicate in registrul furnizorilor.

(2) Furnizorii de certificate calificate deja acreditati vor trebui
sd facd dovada indeplinirii conditiilor prevézute la alin. (1)
lit. a)}—e) In cel mult 6 luni de la data publicérii Tn Monitorul
Oficial al Romaniei, Partea |, a prezentului ordin.

Art. 32. — Solicitarea acreditarii se poate face nu inainte de
un an de la inceperea activitdtii ca furnizor de certificate
calificate.

Art. 33. — Raportul de audit care demonstreaza indeplinirea
conditiilor de functionare ca furnizor acreditat va fi obligatoriu
publicat de catre autoritate n registrul furnizorilor.

Art. 34, — Orice modificare a solutiei tehnice sau a
procedurilor de lucru ale furnizorului va presupune reluarea
procedurii de reinnoire a acreditarii. In acest caz furnizorul este
obligat sa reia procedura de acreditare in cel mult 10 zile de la
producerea modificarilor.

Art. 35. — Pentru marcarea riguroasa a crearii semnaturii
electronice extinse si verificarea ulterioara a faptului ca la acel
moment certificatul utilizat pentru crearea semnaturii nu era
suspendat sau revocat, asa cum este definit in art. 5 din Legea
nr. 455/2001, se va realiza o marcé temporala, asa cum este
definita in L.egea nr. 451/2004 privind marca temporala.

Art. 36. — Verificarea informatiilor din cererea de eliberare a
certificatului va fi realizatd atat la inregistrarea cererii, cat si la
emiterea certificatului, numai de personalul incadrat in schema
de personal al furnizorului cu atributii in acest scop.

Art. 37. — Autoritatea poate dispune suspendarea activitatii
furnizorului pana la incetarea cauzelor care au determinat luarea
masurii i Tn urmatoarele situatii:

1. furnizorul nu indeplineste cerintele privind personalul sau
nu anuntd modificarea schemei de personal, asa cum este
prevazut la art. 31 alin. (1) lit. a) si b);

2. furnizorul nu asiguré disponibilitatea solutiei sau nu anunti
modificarile tehnice prevazute la art. 31 alin. (1) lit. c);

3. furnizorul nu mai indeplineste cerintele tehnice definite la
art. 31 alin. (1) lit. d) si ) si la art. 35;

4. furnizorul nu indeplineste cerintele definite la art. 36. Toate
certificatele emise fara respectarea acestei prevederi vor fi
revocate.

Art. 38. — In cazurile prevazute la art. 37 pct. 1—4,
autoritatea are dreptul de a emite pretentii asupra scrisorii de
garantie bancara sau a politei de asigurare, in limita prejudiciului
creat.”

Art. Il. — Prezentul ordin se publica in Monitorul Oficial al
Romaniei, Partea I.

Ministrul comunicatiilor si societatii informationale,
Vaterian Vreme

Bucuresti, 26 octombrie 2010.
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