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GUVERNUL ROMANIEI

MINISTERUL COMUNICATIILOR SI SOCIETATII INFORMATIONALE

ORDIN nr. 888 din 5 septembrie 2011

pentru modificarea si completarea Ordinului ministrului comunicatiilor i societatii
informationale nr. 473/2009 privind procedura de acordare, suspendare si retragere a
deciziei de acreditare a furnizorilor de servicii de certificare
(Publicat in Monitorul Oficial cu numarul 717 din data de 12 octombrie 2011)

Avand in vedere prevederile art. 36 si 37 din Legea nr. 455/2001 privind semnatura electronica,
precum si ale art. 16-20 din Normele tehnice si metodologice pentru aplicarea Legii nr. 455/2001
privind semnatura electronica, aprobate prin Hotararea Guvernului nr. 1.259/2001, cu modificarile
ulterioare,

in temeiul art. 4 alin. (1) pct. 55 si al art. 6 alin. (6) din Hotararea Guvernului nr. 12/2009 privind
organizarea si functionarea Ministerului Comunicatiilor si Societatii Informationale, cu modificarile si
completarile ulterioare,

ministrul comunicatiilor si societatii informationale emite prezentul ordin.

Art. |

Ordinul ministrului comunicatiilor gi societatii informationale nr. 473/2009 privind procedura de
acordare, suspendare si retragere a deciziei de acreditare a furnizorilor de servicii de certificare,
publicat in Monitorul Oficial al Roméaniei, Partea I, nr. 411 din 16 iunie 2009, cu modificarile si
completarile ulterioare, se modifica si se completeaza dupa cum urmeaza:

1. La articolul 1, alineatul (2) se modifica si va avea urmatorul cuprins:
"(2) Prezentul ordin stabileste conditiile, continutul, durata de valabilitate si conditiile suspendarii
deciziei de acreditare a furnizorilor de servicii de certificare.”

2. Articolul 3" se modifica si va avea urmatorul cuprins:

"Art. 3’

In vederea acreditérii, furnizorul de servicii de certificare trebuie s faca dovada:

a) utilizarii a cel putin 5 persoane angajate in baza unor contracte individuale de munca cu norma
intreaga sau prin incheierea de contracte de prestari de servicii cu societati comerciale ori
persoane fizice autorizate.

Persoanele implicate in generarea si gestionarea de certificate trebuie:

(i) sa detina diploma de absolvire a unei forme de Thvatamant superior de lunga durata, eliberata de
o institutie de invatamant superior acreditatd, avand inscrisa una dintre urmatoarele specializari:
automatica, calculatoare, informatica, matematica, fizica, cibernetica, electronica; sau

(i) sa detina diploma de masterat in una dintre specializarile mentionate la pct. (i).

Angaijatii implicati in generarea si gestionarea de certificate trebuie sa aiba cunostinte in domeniul
securitatii informatice, dovedite prin studii universitare sau postuniversitare in acest domeniu ori
prin detinerea cel putin a uneia dintre certificarile ISO/IEC 27001, CISA, CISM, LPT sau CISSP
recunoscute la nivel international. Orice modificare a schemei de personal va fi notificata catre
autoritate Tn termen de 10 zile lucratoare de la producerea acesteia;

b) utilizarii unei scheme de personal care sa asigure un flux continuu de emitere, suspendare si
revocare a certificatelor si segregarea rolurilor angajatilor, asigurand acoperirea cel putin a
urmatoarelor roluri: operator pentru gestionarea cererilor de certificare (cel putin doua persoane),
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operator pentru verificarea cererilor si emiterea certificatelor (cel putin doua persoane),
administrator al sistemului de certificare, administrator de securitate si auditor intern. Schema de
personal va fi inaintata autoritatii;

c) utilizarii unei arhitecturi distribuite a sistemului de certificare si sistemului de Tnregistrare,
separand logic si fizic functionalitatile publice: inregistrarea cererilor de certificate, registrul de
certificate si validarea cererilor de emitere a certificatelor. Furnizorul trebuie sa dovedeasca
disponibilitatea lunara de 99,98% a solutiei de emitere, publicare si validare a certificatelor, precum
si a registrului de certificare. Disponibilitatea reprezinta capacitatea sistemelor informatice ale
furnizorului de a se afla in stare de functionare in orice moment din intervalul de observatie de o
luna calendaristica. Disponibilitatea se calculeaza dupa formula:

D =[(To-Ti)/To]*100[%],

unde:

To = durata unei luni calendaristice, aproximata la 30 de zile * 24 de ore * 60 de minute = 43.200
de minute;

T1 = durata insumata a intreruperilor de serviciu in minute.

Arhitectura tehnica si dovada indeplinirii conditiilor de disponibilitate a solutiei vor fi inaintate
autoritati;

d) detinerii sau utilizarii unui sediu de rezerva pentru continuarea operatiunilor in cazul aparitiei
unui eveniment care sa impiedice utilizarea sediului principal. Sediul de rezerva trebuie sa
raspunda aceloragi conditii tehnice ca si sediul principal si sa parcurga aceleasi proceduri de audit.
Documentatia privind sediul de rezerva si rapoartele de audit vor fi inaintate autoritatii;

e) certificarilor legate de sistemul de management al calitdti si management al securitatii
informationale, certificate in conformitate cu standardele 1SO 9001 si, respectiv, ISO 27001 sau
Standardele nationale de protectie a informatiilor clasificate definite prin Hotararea Guvernului nr.
585/2002 ori ultimele versiuni ale acestora sau standardele care le inlocuiesc. Rapoartele de audit
vor fi inaintate autoritatii."

3. Articolul 3% se modifica si va avea urmatorul cuprins:

"Art. 3?

(1) Orice furnizor de servicii de certificare calificata poate solicita initierea procedurii de acreditare
prin bifarea optiunii din anexa nr. 2 la Normele tehnice si metodologice pentru aplicarea Legii nr.
455/2001 privind semnatura electronica, aprobate prin Hotararea Guvernului nr. 1.259/2001, cu
modificarile ulterioare.

(2) Procedura de acreditare poate fi initiata numai dupa inceperea activitatii de furnizare de servicii
de certificare calificata si actualizarea registrului. Procedura de acreditare este prevazuta in anexa
nr. 4, care face parte integranta din prezentul ordin."

4. Articolul 3° se modifica si va avea urmatorul cuprins:

"Art. 3°

Pentru institutiile din domeniul apararii, ordinii publice si sigurantei nationale care emit certificate
calificate ce urmeaza a fi folosite exclusiv pentru nevoi proprii si ale caror sisteme de generare,
evidenta si distributie fac parte dintr-un sistem informatic acreditat pentru gestionarea informatiilor
clasificate secret de stat, cuantumul garantiei se stabileste anual, prin decizia autoritatii de
reglementare gi supraveghere specializate in domeniu, la propunerea conducerii institutiilor
respective, proportional cu prejudiciile create in anul anterior, stabilite prin decizii judecatoresti
definitive. Extensia certificatului va contine mentiuni referitoare la limitari privind utilizarea."

5. Articolul 3* se modifica si va avea urmatorul cuprins:
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"Art. 3

(1) Furnizorul va notifica autoritatea in legatura cu orice modificare a solutiei tehnice sau a
procedurilor de lucru. Notificarea va fi insotita de opinia auditorului intern al furnizorului, opinie din
care sa rezulte faptul ca furnizarea serviciilor de certificare se face in continuare cu respectarea
standardelor in domeniu si a legislatiei in vigoare.

(2) Notificarea prevazuta la alin. (1) se va face cu 10 zile inainte de data la care modificarile
specificate la alin. (1) devin operationale sau in cazul unor urgente ori evenimente neprevazute,
justificate, in termen de maximum 24 de ore de la efectuarea modificarilor.

(3) in urma notificarii adresate de catre furnizor autoritatii, daca se considerd ca modificarile
efectuate afecteaza major procesul de furnizare a serviciilor de certificare, in sensul nerespectarii
standardelor in domeniu sau a legislatiei in vigoare, autoritatea poate solicita reinnoirea acreditarii.
(4) Furnizorul acreditat va testa anual nivelul de securitate al sistemului informatic. Tn urma testérii,
acesta trebuie sa Thainteze catre autoritate un raport de testare de securitate (test de penetrare) a
intregului sistem informatic utilizat pentru furnizarea de servicii de certificare. Testele vor fi realizate
de personal specializat, echipa de testare fiind compusa din minimum un expert in teste de
penetrare cu certificare (LPT sau echivalent) si un auditor certificat in auditarea sistemelor
informatice (CISA). Testele de penetrare vor fi realizate atat din exteriorul sistemului, cat si din
interiorul acestuia, pe baza unor metodologii recunoscute la nivel international. Raportul de testare
va contine toate testele efectuate, vulnerabilitatile identificate, precum si nivelul de risc asociat
acestora. In urma raportului de testare, autoritatea va putea solicita furnizorului implementarea
masurilor de securitate in vederea reducerii nivelului de risc.

(5) Institutiile care emit certificate calificate ce urmeaza a fi folosite exclusiv pentru nevoi proprii si
ale caror sisteme de generare, evidenta si distributie fac parte dintr-un sistem informatic acreditat
pentru gestionarea informatiilor clasificate secret de stat vor realiza testele de penetrare si auditul
de securitate cu personal propriu care detine cunostinte Tn domeniul securitatii informatice,
dovedite prin studii universitare sau postuniversitare in acest domeniu, avand o experienta de cel
putin 5 ani in domeniul securitatii sistemelor informatice. Testele de penetrare vor fi realizate atat
din exteriorul sistemului, cat si din interiorul acestuia, pe baza unor metodologii recunoscute la nivel
international. Raportul de testare va contine toate testele efectuate, vulnerabilitatile identificate,
precum si nivelul de risc asociat acestora. In urma raportului de testare, autoritatea va putea
solicita institutiei implementarea masurilor de securitate in vederea reducerii nivelului de risc."

6. Articolul 3° se abroga.

7. Articolul 3° se modifica si va avea urméatorul cuprins:

"Art. 3°.

Verificarea informatiilor din cererea de eliberare a certificatului va fi realizata atat la inregistrarea
cererii, cat gi la emiterea certificatului, in conformitate cu prevederile art. 19 din Legea nr. 455/2001
privind semnatura electronica."

8. Articolul 37 se modifica si va avea urmatorul cuprins:

"Art. 37

Autoritatea poate dispune suspendarea activitatii furnizorului de servicii de certificare pana la
incetarea cauzelor care au determinat luarea masurii $i in urmatoarele situatii:

1. furnizorul nu indeplineste cerintele privind personalul sau nu anuntd modificarea schemei de
personal, asa cum este prevazut la art. 3' lit. a) si b);

2. furnizorul nu asigura disponibilitatea solutiei sau nu anuntd modificarile tehnice, agsa cum este
prevazut la art. 3" lit. ¢) si art. 3*;
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3. furnizorul nu mai indeplineste cerintele tehnice definite la art. 3 lit. d) si e)."

9. Articolul 3% se modifica si va avea urmatorul cuprins:

"Art. 38

In cazurile prevazute la art. 37, autoritatea are dreptul de a emite pretentii asupra scrisorii de
garantie bancara sau a politei de asigurare, in limita prejudiciului."

10. Dupa anexa nr. 3 se introduce o noua anexa, anexa nr. 4, al carei cuprins este prevazut in
anexa la prezentul ordin.

Art. I
Prevederile prezentului ordin intra in vigoare la 30 de zile de la publicarea sa in Monitorul Oficial al
Romaniei, Partea .

MINISTRUL COMUNICATIILOR SI SOCIETATII INFORMATIONALE,
VALERIAN VREME
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activitatii
1.

2.

3.

10.
11.

12.
13.
14.
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16.
17.

18.
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20.

GUVERNUL ROMANIEI

MINISTERUL COMUNICATIILOR SI SOCIETATII INFORMATIONALE

ANEXA: PROCEDURA DE ACREDITARE
(Anexa nr. 4 la Ordinul nr. 473/2009)

Descrierea activitatii

Procedura de acreditare
|. Cererea furnizorului

Cererea furnizorului de servicii de certificare (FSC) circula de la
registratura pana la Directia generala pentru politici $i programe in
domeniul societatii informationale (DGPPSI).

Ministerul Comunicatiilor si Societatii Informationale (MCSI)
verificd numai documentatia transmiséa de furnizor. In cazul in
care furnizorul nu a transmis documentatia, aceasta este
solicitata.

Il. Procesul de alegere a auditorului

Desemnarea echipei responsabile cu indeplinirea procesului de
acreditare, formata din reprezentanti ai DGPPSI

Stabilirea de catre MCSI a conditiilor de calificare a auditorilor
Aprobarea procedurii cu tot ce cuprinde

Publicarea anuntului MCSI referitor la lansarea procedurii de
selectie a auditorilor

Primirea ofertelor

Verificarea indeplinirii conditiilor de catre auditorii care participa la
procesul de calificare

Desemnarea auditorului

Raportul comisiei, inclusiv lista care trebuie aprobata
Aprobarea listei

Comunicarea listei

Primirea raspunsului

Desemnarea auditorului prin ordin al ministrului comunicatiilor gi
societatii informationale (conform modelului din anexa nr. 2 la
Ordinul ministrului comunicatiilor si societatii informationale nr.
473/2009 privind procedura de acordare, suspendare si retragere
a deciziei de acreditare a furnizorilor de servicii de certificare, cu
modificarile si completarile ulterioare)

Comunicarea ordinului
[1l. Realizarea auditului

Efectuarea auditului si transmiterea raportului si opiniei de audit
catre MCSI

Durata
activitatii
55 de zile

3 zile
0 zi

doua zile

27 de zile
doua zile

doua zile
doua zile
0 zi

5 zile
5 zile

12 zile
doua zile
doua zile

0 zZi
doua zile

3 zile

doua zile
15 zile
15 zile

Numarul
activitatii
precedente

10

11

13
14
15
16

17



21.
22.
23.

24.

25.

26.

27.

28.

29.
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IV. Evaluarea si decizia acreditarii
DGPPSI va primi rezultatul auditului efectuat asupra FSC

MCSI respinge cererea de acreditare in urma analizei raportului
de audit, precum si in cazul unei opinii de audit exprimate cu
rezerve.

In cazul unor observatii referitoare la raportul de audit prezentat,
MCSI le va comunica atat furnizorului de servicii de certificare, cat
si auditorului, Tn termen de 5 zile de la prezentarea raportului.

In termen de 10 zile de la prezentarea opiniei de audit favorabile,
MCSI emite decizia de acreditare si inscrie in registru mentiunea
privind acreditarea FSC.

Acreditarea se face prin ordin al ministrului comunicatiilor si
societatii informationale, forma si continutul ordinului de acreditare
fiind prevazute in anexa nr. 3 la Ordinul ministrului comunicatiilor
si societatii informationale nr. 473/2009, cu modificarile si
completarile ulterioare.

In cazul respingerii cererii de acreditare, autoritatea va comunica
furnizorului motivele respingerii.

Decizia de acreditare va fi comunicata furnizorului pe suport hartie
si in format electronic, semnata digital de catre MCSI.

MCSI va inscrie in Registrul furnizorilor de servicii de certificare
mentiunea privind acreditarea FSC.

10 zile
0 Zi
4 zile

4 zile

9 zile

0 zile

0 zile

0 zile

0 zile

20
22

22

22

25

25

25

25



