ORDIN
privind procedura de avizare a instrumentelor de plata cu acces
la distanta, de tipul aplicatiilor internet-banking, home-banking
sau mobile-banking

CAPITOLUL I: Dispozitii generale

Art. 1

Prezentul ordin se aplica bancilor, persoane juridice romane, precum si sucursalelor din Romania ale
bancilor, persoane juridice straine, denumite Tn continuare banci, si are ca obiect stabilirea procedurii
privind eliberarea avizului Ministerului Comunicatiilor si Societatii Informationale asupra
instrumentelor de platd cu acces la distan{a tip internet-banking, home-banking sau mobile-banking.

Art. 2
In intelesul prezentului ordin, termenii §i expresiile de mai jos au urmatoarele semnificatii:

a) instrument de plata cu acces la distanta - solutia informatica ce permite utilizatorului s aibd acces la
distanta la fondurile aflate in contul detinatorului, si prin intermediul caruia se pot efectua plati catre
un beneficiar sau alt gen de operatiuni de transfer de fonduri si care necesita, de reguld, un nume de
utilizator ori un cod personal de identificare/parola sau orice alta dovada a identitatii, necesara
autentificarii. Instumentul de plata cu acces la distantd mai poate furniza posibilitatea transmiterii
electronice a instructiunilor de plata din contul propriu si a transcrierii mesajului dorit pe ordinul de
plata care va fi generat automat de sistem, utilizatorul poate efectua si operatiuni de schimb valutar,
poate constitui depozite si poate obtine informatii privind soldul conturilor si al operatiunilor efectuate.
b) emitent - banca autorizatd de Banca Nationald a Romaniei sa emitd instrumente de plata electronica
si care pune la dispozitie detinatorului un instrument de plata electronica cu acces la distanta, pe baza
unui contract incheiat cu acesta;

¢) detindtor - persoana fizica sau juridica care, in baza contractului incheiat cu emitentul, define un
mecanism de autentificare in utilizarea instrumentului de plata cu acces la distanta;

d) utilizator - detinatorul instrumentului de plata cu acces la distantd sau o persoana fizicd recunoscuta
si acceptatd de catre detinator ca avand acces la drepturile sale conferite de catre emitent;

e) instrument de platd cu acces la distanta tip Internet-banking - acel instrument de plata cu acces la
distanta care se bazeaza pe tehnologia Internet (world wide web) si pe sistemele informatice ale
emitentului;

f) instrument de plata cu acces la distanta tip home-banking - acel instrument de plata cu acces la
distanta care se bazeaza pe o aplicatie software a emitentului instalata la sediul detinatorului pe o statie
de lucru individuala sau 1n retea;

g) instrument de plata cu acces la distanta tip mobile-banking - acel instrument de plata cu acces la
distanta care presupune utilizarea exclusiva a unui echipament mobil (telefon, PDA - Personal Digital
Assistant etc.) si a unor servicii oferite de catre operatorii de telecomunicatii;

h) plan de securitate - documentul ce descrie totalitatea masurilor tehnice si administrative care sunt
luate de catre emitent pentru utilizarea in conditii de siguranta a instrumentului de plata cu acces la
distanta;

i) aviz - actul administrativ emis de Ministerul Comunicatiilor i Societatii Informationale in
conformitate cu prevederile art. 30, alin. B, lit. d) din Regulamentul Bancii Nationale a Romaniei nr.
6/2006 privind emiterea si utilizarea instrumentelor de plata electronica si relatiile dintre participantii
la tranzactiile cu aceste instrumente, care confera solicitantului dreptul de a obtine autorizatia din
partea Bancii Nationale a Romaniei pentru emiterea instrumentului de plata cu acces la distanta;

j) BNR - Banca Nationala a Romaniei;



k) Regulamentul nr. 6 al BNR - Regulamentul Béncii Nationale a Romaniei nr. 6/2006 privind
emiterea i utilizarea instrumentelor de plata electronica si relatiile dintre participantii la tranzactiile cu
aceste instrumente, publicat in Monitorul Oficial al Romaniei, Partea I, nr. 927 din 15 noiembrie 2006;
1) MCSI - Ministerul Comunicatiilor si Societatii Informationale;

m) CISA - Certified Information Systems Auditor (auditorul pentru sisteme informatice, certificat de
ISACA);

n) ISACA - Information Systems Audit and Control Association.

0) test de penetrare — teste realizate cu permisiunea proprietarului unui sistem informatic care verifica
securitatea retelei si a aplicatiilor simulind atacuri din perspectiva unei persoane rau intentioante

p) LPT - Licensed Penetration Tester

Art. 3

Scopul avizului 1l constituie verificarea indeplinirii de cétre sistemul informatic al emitentului i de
catre solutia software, prin intermediul cdrora este oferit instrumentul de plata cu acces la distanta, a
unor cerinte minime de securitate, referitoare la:

a) confidentialitatea si integritatea comunicatiilor;

b) confidentialitatea si nonrepudierea tranzactiilor;

¢) confidentialitatea si integritatea datelor;

d) autenticitatea partilor care participa la tranzactii;

e) protectia datelor cu caracter personal;

f) pastrarea secretului bancar;

g) trasabilitatea tranzactiilor;

h) continuitatea serviciilor oferite clientilor;

i) impiedicarea, detectarea si monitorizarea accesului neautorizat in sistem;

j) restaurarea informatiilor gestionate de sistem in cazul unor calamitafi naturale si evenimente
imprevizibile;

k) gestionarea si administrarea sistemului informatic;

1) orice alte activitati sau masuri tehnice ntreprinse pentru exploatarea Tn sigurantd a sistemului.

Art. 4
Masurile tehnice si organizatorice intreprinse pentru indeplinirea cerintelor enumerate la art. 3 vor fi In
concordantd cu progresul tehnologic si cu riscurile potentiale.

CAPITOLUL II: Eliberarea avizului

Art. S

Documentele necesare pentru eliberarea avizului sunt:

a) cererea de eliberare a avizului, adresata in acest scop MCSI, conform modelului prevazut in anexa
nr. 1;

b) licenta de functionare a emitentului, acordata de BNR, sau notificarea transmisa de autoritatea
competentd din statul membru de origine citre BNR;

¢) descrierea functionald a sistemului informatic prin intermediul cdruia este oferit instrumentul de
plata cu acces la distanta;

d) planul de securitate al sistemului informatic, aprobat prin semnatura de catre reprezentantul legal al
emitentului, cuprinzand totalitatea masurilor tehnice §i organizatorice prevadzute pentru asigurarea
cerintelor cuprinse la art. 3;

e) certificarile din punctul de vedere al securitatii, asupra solutiei informatice sau produselor confinute
in aceasta, emise de organizatii nationale sau internationale recunoscute, acolo unde exista;

f) opinia de audit asupra planului de securitate prevazut la lit. d) si a solutiei informatice prin
intermediul careia este oferit instrumentul de plata cu acces la distanta;

g) o declaratie n care este exprimata independenta auditorului fatd de sistemul informatic auditat prin
itnermediul careia se certifica faptul cd membrii echipei de audit si societatile comerciale la cere sunt



angajati nu au fost impélicati Tn misiuni de consultanta legate de sistemul auditat. Declarattia va fi
semnatd de catre toti membrii echipei de audit si semnate si stampilate de catre reprezentantul legal al
fiecarui angajator.

Art. 6
(1) Opinia de audit prevazuta la art. 5, pct. ), va fi Tntocmita de catre o persoana certificatd ca auditor
de sisteme informatice (CISA emisa de catre ISACA) si va fi semnata cétre auditorul sef, stampilata si
inregistrata. Opinia de audit va contine cel putin urmatoarele informatii:
a) data emiterii
b) componenta echipei de audit si calificarile acestora (care se vor anexa in copie)
¢) perioada auditului
d) standardele folosite ca referintd in timpul auditului
e) modul 1n care s-a realizat auditarea pentru sistemele informatice situate Tn afara tarii
c¢) sumar al rezultatului auditului si al testelor de penetrare si specificarea eventualelor rezerve
(2) Misiunea de audit in baza céreia se emite opinia de audit poate fi efectuata de cétre o echipa cu
urmatoarea componentd minimala:
a) un auditor sef certificat ca auditor de sisteme informatice (CISA emisa de catre ISACA)
b) un expert in teste de penetrare avand certificarea Licensed Penetration Tester (LPT) emisa
de cétre EC Council.
(3) Auditul efectuat va acoperi cel putin urmatoarele domenii:
a) Verificarea documentatiei de avizare
b) Identificarea si evaluarea riscurilor potentiale
c) Verificarea proceselor si fluxurilor de lucru ale sistemului
d) Verificarea procedurilor de inregistrare administrator
e) Verificarea procedurilor de inregistrare utiliazatori
f) Verificare proceselor de autentificare
g) Verificarea securitatii bazelor de date
h) Verificarea protectiei sistemelor de operare, a routerelor, firewall-urilor si a switch-urilor
i) Verificarea protectiei antivirus
j) Verificarea proceselor de backup, restaurare si dovezi ale testarii procedurilor de restaurare
k) Verificarea procedurilor admistrative
1) Scanarea porturilor si vulnerabilitatilor potentiale
m) Verificarea proceselor de administrare ale sistemului
n) Efectuarea de teste de penetrare asupra retelei, a echipamentelor de retea, a siturilor web si a
bazelor de date, simuland atacuri reale atat din afara retelei cat si din interior.
0) Verificarea protejarii datelor personale si datelor privind conturile bancare ale unui utilizator al
sistemului i imposibilitatea de a fi accesate de catre alti utilizatori neautorizati sa o faca
p) Simularea efectudrii de tranzactii neautorizate prin vicierea mecanismelor de autentificare a
utilizatorilor si de validare a tranzactiilor
q) Verificarea rezistentei la atacuri cunoscute precum: Cross-Site Scripting, Cross-Site Request
Forgery, SQL Injection, XPATH Injection, LDAP Injection, Malicious File Execution,
Insecure Direct Object Reference, Denial of Service, Remote File Inclusion
r) Verificarea si testarea modului de criptare si stocare interna a datelor
s) Vulnerabilitati ale tehnologiilor folosite: Flash, Java, CGI, etc

(4) In procesul de auditare, auditorul poate solicita concursul altor experti. Auditorul poate echivala un
test de penetrare efectuat in ultimile 6 luni.

(5) La cererea expresa a MCSI, precum si in cazul opiniilor de audit exprimate cu rezerve, emitentul
va pune la dispozitie raportul de audit si raportul testelor de penetrare rezultate in urma auditarii
sistemului.

(6) Pentru cazurile 1n care sistemul informatic prin intermediul caruia este oferit instrumentul de plata
cu acces la distanta este situat Tn afara tarii, auditarea sistemului se va face prin una dintre urmatoarele
metode:



a) auditorul roman va audita sistemele din strainatate; sau

b) auditorul romén agreeaza auditarea sistemului din strdinatate de catre personal cu calificare similara
din acea tard si emite o opinie pe baza raportului audotorului strain; acest raport trebuie sa fie emis cu
cel mult sase luni Tnaintea depunerii documentatiei de avizare si trebuie sa cuprinda rezultatul auditului
de securitate al sistemului supus avizarii, inlcusiv testele de penetrare

Art. 7
Documentele prevazute la art. 5 se vor transmite catre MCSI, indosariate/brosate si numerotate, in
limba romana.

Art. 8

Planul de securitate se va intocmi respectandu-se urmatoarea structura:

1. Informatii de identificare:

a) emitentul instrumentului de plata cu acces la distanta;

b) denumirea instrumentului de plata cu acces la distanta;

¢) producétorul instrumentului de plata cu acces la distantd;

d) categoria (internet, home sau mobile-banking);

e) statutul operational al sistemului prin intermediul caruia este oferit instrumentul de plata cu acces la
distanta si anul intrarii in productie;

f) descrierea generala a solutiei tehnice;

h) interconectarea sistemului cu sisteme interne sau externe;

i) aria geograficd in care instrumentul de platd cu acces la distanta poate fi utilizat;
J) datele de contact ale persoanelor responsabile.

2. Senzitivitatea sistemului:

a) legislatia aplicabila, care sa cuprinda acele acte legislative si normative, reglementari i ultimile
versiuni de standarde recunoscute si recomandate in domeniu sau care le Tnlocuiesc pe acestea, dintre
cele detaliate 1n lista din anexa nr. 6, alte prevederi legale nationale cu efect/aplicabilitate asupra
domeniului de interes, respectiv reglementarile aplicate la nivel international si/sau in statul respectiv,
pentru cazul 1n care sistemul informatic prin intermediul caruia este oferit instrumentul de plata cu
acces la distanta este situat 1n afara tarii.

3. Masuri pentru securitatea sistemului:

a) evaluarea si managementul riscurilor potentiale;

b) codurile de conduitd/conditiile de utilizare/contractul prin care este oferit instrumentul de plata cu
acces la distanta;

c¢) rapoartele anuale de testare, care sd contind si rezultatele finale privind acceptanta modului de
implementare si functionare a procedurilor operationale aprobate, respectiv functionarea corecta a
resurselor hardware si software din compunerea sistemului informatic destinat instrumentului de plata
cu acces la distanta;

d) masurile tehnice de securitate implementate, Tn care sa fie detaliate solutiile si modalitatile de
indeplinire a cerintelor de securitate prevazute la art. 3 din prezentul ordin;

e) procedurile operationale de exploatare;

f) masurile aplicate pentru asigurarea securitatii fizice;

g) instruirea personalului propriu al emitentului in legaturd cu administrarea sistemului informatic;

h) instructiunile de utilizare a instrumentului de plata cu acces la distanta (manualul de utilizare oferit
clientilor);

i) suportul tehnic oferit de cétre emitent clientilor care utilizeaza instrumentul de plata cu acces la
distanta.

4. Orice alte informatii relevante legate de masurile luate de catre emitent pentru a asigura exploatarea
in sigurantd a instrumentului de plata cu acces la distanta.



Art. 9

(1) Documentele prevazute la art. 5 se nainteaza catre MCSI in perioada 1 aprilie - 30 noiembrie in
anul 2009 si 1 aprilie — 30 iunie a fiecdrui an incepand cu anul 2010.

(2) Avizul eliberat este valabil pana la data de 1 iulie a anului urmator.

(3) Perioada de valabilitate a avizelor valabile la data emiterii prezentului ordin se prelungeste din
oficiu pana la 1 decembrie 2009.

(4) Avizul eliberat este netransmisibil.

Art. 10
In cazul emiterii unui nou instrument de plata cu acces la distantd dupa data de 1 iulie, emitentul poate
solicita avizul MCSI odata cu depunerea documentelor necesare, prevazute la art. 5.

Art. 11

(1) In cazul in care, pe perioada de valabilitate a avizului, emitentul dezvoltd sau implementeazi noi
module de aplicatie sau platfome hardware/software, efectueaza modificéri de proceduri operationale
sau modifica masurile tehnice de securitate aplicabile instrumentului de plata cu acces la distanta,
acesta va notifica aceste modificari catre MCSIL

(2) Notificarea prevazuta la alin. (1) se va face in termen de 30 de zile de la data la care modificarile
specificate la alin. (1) devin operationale.

3 In urma notificarii, daca se considera ca modificarile efectuate afecteaza major securitatea
sistemului informatic prin intermediul céruia este oferit instrumentul de plata cu acces la distanta,
MCSI sau BNR pot solicita emitentului reinitierea procedurii de obtinere a unui nou aviz, cu
respectarea prevederilor art. 5-8 din prezentul ordin.

(4) Daca solicitarea prevazuta la alin. (3) este efectuata de MCSI, acesta va notifica Tn acelasi timp si
BNR.

Art. 12

(1) Documentele enumerate la art. 5 vor fi intocmite si transmise la sediul MCSI intr-un singur
exemplar, iar acolo unde este cazul, vor fi clasificate din punctul de vedere al continutului acestora,
conform legislatiei in vigoare si procedurilor emitentului care solicitd avizarea.

(2) Al doilea exemplar al documentelor enumerate la art. 5 (mai putin documentele solicitate la
punctele f) si g) ale aceluiasi articol, care pot fi inserate 1n copie, in cazul 1n care auditorul le-a
intocmit numai in céte un singur exemplar) vor fi pastrate de catre emitent la sediul acestuia, pe toata
durata de valabilitate a avizului.

Art. 13

1 in situatia prevazuta la art. 9, In urma analizarii documentatiei prezentate, in termen de 20 de zile
lucratoare de la data inregistrarii acesteia la MCSI, acesta va comunica solicitantului decizia sa cu
privire la acordarea avizului si va notifica BNR 1n legétura cu aceasta.

(2) Daca la sediul MCSI se vor prezenta in aceeasi zi lucritoare mai mult de 5 emitenti pentru a
inregistra documentatiile prevazute la art. 5, atunci termenul estimat la alin. (1), incepand cu a sasea
documentatie, se va mari cu cate un interval de timp cel putin 1-3 zile lucrdtoare pentru analizarea
fiecarei documentatii inregistrate in plus, iar MCSI va informa emitentii in cauza, inclusiv pe cei care
vor sosi 1n zilele imediat urmatoare, despre marirea termenului legal de comunicare cu privire la
eliberarea avizului.

(R)) in situatia prevazuta la art. 10, Tn urma analizarii documentatiei prezentate, in termen de 15 zile de
la data inregistrarii acesteia la MCSI, acesta va comunica solicitantului decizia sa cu privire la
acordarea avizului si va notifica BNR 1n legatura cu aceasta, conform modelului din anexa nr. 7.

(4) Dupa eliberarea avizului, in termen de 3 zile, MCSI va remite solicitantului un exemplar al
avizului.

(5) Avizul va fi eliberat conform modelului prezentat in anexa nr. 2.



Art. 14

1 in situatia in care, pe durata de valabilitate a avizului eliberat de MCSI, emitentul se inregistreaza
cu o noud denumire 1n Registrul Comerfului si/sau in Registrul Bancar, acesta va notifica oficial
MCSI, in termen de 30 de zile de la data inregistrarii schimbadrii, pentru a i se elibera un nou aviz.

(2) in situatia in care se va pistra aceeasi denumire comerciala a instrumentului de plati cu acces la
distanta, documentele necesare pentru eliberarea noului aviz, care vor fi anexate la notificare, sunt:

a) cererea de inlocuire a avizului, adresata in acest scop MCSI, conform modelului prevazut in anexa
nr. 4;

b) noua licenta de functionare a emitentului, acordata de BNR, sau notificarea transmisa de autoritatea
competentd din statul membru de origine citre BNR;

¢) copie dupa documentul eliberat de Registrul Comertului si/sau Registrul Bancar, cu noua denumire
a emitentului;

d) modelul noului contract prin care este oferit instrumentul de platad cu acces la distanta.

(3) in situatia in care denumirea comerciala a instrumentului de plata cu acces la distan{a va fi
modificatd, dupa intreprinderea demersurilor prevazute la alin (2) si primirea noului aviz, emitentul
este obligat sa reactualizeze toate documentele si procedurile proprii elaborate anterior, iar in termen
de 60 de zile de la primirea noului aviz, sd trimita la sediul MCSI un exemplar al documentatiei
actualizate, conform prevederilor art. 7 si art. 12, alin (1).

(4) Noul aviz eliberat, conform modelului prezentat in anexa nr. 5, va fi valabil pana la aceeasi data
prevazuta in avizul eliberat anterior.

(5) In situatia nerespectrii perioadei de notificare prevazuti la alin. (1), MCSI poate decide
suspendarea valabilitatii avizului eliberat, actiune care obligd emitentul la oprirea imediata a
functionarii instrumentului de platd cu acces la distantd al emitentului pana la finalizarea demersurilor
acestuia pentru obtinerea noului aviz, respectiv la instiintarea tuturor detinatorilor sau utilizatorilor
autorizati cu privire la aceasta suspendare a avizului si nefunctiondrii temporare a serviciilor puse la
dispozitie prin intermediul instrumentului de platd cu acces la distanta.

CAPITOLUL III: Dispozitii finale

Art. 15

(1) In perioada prevazuti la art. 13 alin. (1), precum si in perioada de valabilitate a avizului sau in
cazul primirii unei notificari din partea BNR, MCSI poate solicita emitentului efectuarea de verificari
la sediul acestuia, prin personal desemnat prin ordin al ministrului comunicatiilor si societatii
informationale.

2) In cazul in care, Tn urma verificarilor efectuate, se constatd nerespectarea prevederilor sau
neaplicarea cerintelor procedurilor continute Tn documentatia de avizare, MCSI poate dispune
neacordarea avizului sau retragerea acestuia.

Art. 16

(1) Emitentul este obligat sa informeze MCSI, trimestrial, cu privire la numarul de utilizatori ai
instrumentului de platd cu acces la distanta, numarul de plati efectuate prin intermediul instrumentelor
de plata cu acces la distantd, precum si valoarea platilor efectuate prin intermediul acestora, in
formatul prezentat in anexa nr. 3.

(2) Numarul de utilizatori prevazut la alin. (1) se referd la numarul de utilizatori cu care existad incheiat
un contract pentru utilizarea instrumentului de platd cu acces la distanta, pe parcursul trimestrului
pentru care se face raportarea. Se iau in considerare toate contractele n vigoare de la data lansarii
instrumentului de platd cu acces la distanta.

(3) Numarul de plati efectuate prin intermediul instrumentelor de platd cu acces la distanta se refera la
platile efectuate doar pe perioada trimestrului raportat si care vor fi prezentate, defalcat, in numarul de
plati in lei si in numarul de plati in valuta.



(4) Valoarea platilor efectuate prin intermediul instrumentelor de plata cu acces la distanta in perioada
trimestrului raportat va fi prezentata astfel: valoarea platilor efectuate in lei si valoarea platilor
efectuate 1n valuta. Platile efectuate Tn valuta vor fi exprimate in echivalent euro, la cursul de schimb
BNR din ultima zi a trimestrului pentru care se face raportarea.

(5) Raportarile pot fi transmise prin posta, pe adresa Ministerului Comunicatiilor si Societatii
Informationale, B-dul Libertatii nr. 14, Sectorul 5, cod 050706, Bucuresti, sau prin e-mail criptat, ca
figier atasat, pe adresa e-banking@mcti.ro sau e-banking@mcsi.ro.

(6) Raportarile vor fi transmise catre MCSI péna la sfarsitul lunii urmatoare trimestrului pentru care se
face raportarea.

Art. 17

(1) Emitentul este obligat, pe perioada de valabilitate a avizului, sd notifice MCSI in termen de 15 zile
de la data Tnregistrarii, despre:

a) aparitia unor noi reglementdri bancare cu aplicabilitate sau efecte asupra instrumentului de plata cu
acces la distanta, schimbarea datelor de contact ale persoanelor responsabile, numelui persoanei sau a
functiei care reprezintd legal emitentul, denumirii oficiale a emitentului etc., pentru a se actualiza
datele si informatiile cuprinse in documentatia de la sediul MCSI, trimisa anterior pentru eliberarea
avizului;

b) retragerea din productie a instrumentul de plata cu acces la distanta;

(2) Emitentul este obligat, pe perioada de valabilitate a avizului, sd notifice MCSI imediat (dar nu mai
tarziu de 24 de ore pe durata normald de lucru din timpul sdptamanii) sau cel mai tarziu n prima zi
lucrétoare dupa sférsitul de sdptamana, sau dupa zilele declarate sdrbatori legale ori religioase, despre
atacurile informatice care au afectat sau care au produs daune financiare si/sau de imagine atat
emitentului cat si definatorilor sau utilizatorilor autorizati ai instrumentului de plata cu acces la
distanta.

(3) In situatiile prevazute la alin. 2, MCSI poate decide suspendarea valabilitatii avizului eliberat,
actiune care obligd emitentul la eliminarea imediata si corectarea imediata a deficientelor care au
determinat luarea masurii de suspendare a avizului, respectiv la Instiintarea tuturor detinatorilor sau
utilizatorilor autorizati cu privire la aceasta suspendare a avizului si nefunctiondrii temporare a
serviciilor puse la dispozitie prin intermediul instrumentului de platd cu acces la distanta.

(4) Notificarile emitentului, solicitate la alin. (1)-(3), vor fi transmise in aceeasi modalitate ca si
raportarile trimestriale, conform prevederilor de la art. 16, alin. (5).

(5) Dupa eliminarea sau corectarea deficientelor si primirea din partea emitentului a notificarii de
remediere sau rezolvare a acestora, MCSI va ridicarea suspendarea valabilitdtii avizului eliberat.
(6) In cazuri repetate a unor astfel de situatii, MCTI poate decide retragerea avizului eliberat si
instiintarea ,atat a emitentului, cat si a BNR, despre acest demers.

Art. 18

MCSI va lua masurile ca, 1n cazul retragerii sau suspendarii avizului acordat vreunui emitent, sa
transmitd un comunicat de presd pentru informarea opiniei publice despre aceasta actiune, in
conformitate cu prevederile Legii nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile
de interes public.

Art. 19

Eliberarea de catre MCSI a avizului pentru furnizarea instrumentului de plata cu acces la distanta nu
exonereaza emitentul sau detinatorul instrumentului de raspunderile asumate prin contractul incheiat
intre acestia, pe perioada functionarii si utilizarii instrumentului de platd cu acces la distanta.

Art. 20
Anexele nr. 1-7 fac parte integrantd din prezentul ordin.



Art. 21

(1) Anexa nr. 6 va fi actualizata periodic (de reguld, o data pe semestru) cu noile acte legislative si
normative, reglementari si standarde in domeniul societatii informationale si securitatii sistemelor
informatice, care au fost aprobate sau adoptate, respectiv cu cele care au fost abrogate, iar continutul
actualizat al acesteia va fi publicat prin grija MCSI pe site-ul oficial al ministerului (www.mcsi.ro) si
va fi transmis persoanelor responsabile ale emitentului, dacd se solicitd in mod expres acest lucru de
catre acestia, la datele de contact specificate Tn documentatia de avizare, conform prevederilor art. 8,
alin. (1), pct. j).

(2) Actualizarea periodicd a continutului anexei nr. 6 nu implicd modificarea prezentului ordin si
republicarea acestuia in Monitorul Oficial al Romaniei, Partea I.

Art. 22

La data publicarii prezentului ordin Tn Monitorul Oficial al Romaniei, Partea I, Ordinul ministrului
comunicatiilor si tehnologiei informatiei nr. 389/2007 privind procedura de avizare a instrumentelor de
plata cu acces la distanta, de tipul aplicatiilor internet-banking, home-banking sau mobile-banking,
publicat in Monitorul Oficial al Romaniei, Partea I, nr. 485 din data de 19 iulie 2007, se abroga.

Art. 23
Prezentul ordin va fi publicat in Monitorul Oficial al Romaniei, Partea L.

Ministrul comunicatiilor si societatii informationale,



ANEXA nr. 1:
La art. nr. 5, pct. a)

CERERE
de eliberare a avizului

................................................ (denumirea emitentului), avand sediul Tn ...........cccoceevieiiiiieeiccineeeee,
(adresa completa, inclusiv telefon si fax), inmatriculata/inregistratd la oficiul registrului comertului sub
nr. .........(numdrul de inregistrare, data nregistrarii)........ , cod fiscal/ cod unic de Inregistrare
................................... , avand Autorizatia de functionare nr. ........................, eliberatd de Banca
Nationala a Romaniei, reprezentatd 1egal Prin ...........ccceeecieeeriieiiiieeeieee e eeee et eee e seee e
(numele si prenumele), in calitate de ...... (functia) (adresa completa,
inclusiv telefon) .......... , identificat(a) prin ........ (actul de identitate: seria, numarul si emitentul,
precum si codul numeric personal) .......... , in conformitate cu prevederile Hotararii Guvernului nr. 12
din 16 ianuarie 2009 privind organizarea si functionarea Ministerului Comunicatiilor si Societatii
Informationale, prevederile art. 30, alin. B, lit. d) din Regulamentul nr. 6 din 11 octombrie 2006 emis
de Banca Nationald a Romaniei privind emiterea si utilizarea instrumentelor de plata electronica si
relatiile dintre participantii la tranzactiile cu aceste instrumente, publicat in Monitorul Oficial al
Romaniei, Partea I, nr. 927 din 15 noiembrie 2006, si prevederile Ordinului ministrului comunicatiilor
si societatii informationale nr. ................ dindatade .................. , va solicitdm eliberarea avizului
pentru furnizarea instrumentului de plata cu acces la distanta .......... (denumirea instrumentului)
................... , cu urmatoarele caracteristici generale (scurta descriere):

Numele, prenumele, functia si stampila solicitantului
Data



ANEXA nr. 2
La art. nr. 13, alin (5)

MODEL AVIZ

MINISTRUL COMUNICATIILOR SI SOCIETATII INFORMATIONALE,

Avand 1n vedere prevederile Hotararii Guvernului nr. 12 din 16 ianuarie 2009 privind organizarea si
functionarea Ministerului Comunicatiilor si Societatii Informationale, cu modificarile si completarile
ulterioare,

Avand 1n vedere prevederile Regulamentului nr. 6 din 11 octombrie 2006 emis de Banca Nationald a
Romaniei privind emiterea i utilizarea instrumentelor de plata electronica si relatiile dintre
participantii la tranzactiile cu aceste instrumente, publicat in Monitorul Oficial al Romaniei, Partea I,
nr. 927 din 15 noiembrie 2006,

Avand in vedere prevederile Ordinului ministrului comunicatiilor si societatii informationale nr. ........,
din datade ................. ,

elibereaza prezentul
AVIZ

.............. (denumirea emitentului) ..............., avand sediul n .......... (adresa postald completd, inclusiv
numere de telefon si fax), inmatriculatd/inregistrata la oficiul registrului comerfului sub nr.
.................... , cod fiscal/cod unic de inregistrare ................., avind Autorizatia de functionare nr.
............................. , eliberata de Banca Nationala a Romaniei, reprezentat(ad) legal prin.............. (numele
si prenumele) ........... , In calitate de ...... (functia)........... , a obfinut avizul pentru furnizarea
instrumentului de platd cu acces la distanta .......... (denumirea instrumentului).......... , Cu urmatoarele
caracteristici generale:

Sistemul va functiona/functioneaza la sediul din .........ccccceeeviieieiiniiiiiniiieeeieei,

Observatii:

Prezentul aviz s-a eliberat in vederea obtinerii/mentinerii autorizatiei pentru emiterea instrumentului de
plata cu acces la distanta din partea Béncii Nationale a Romaniei si este valabil pana la ................

Ministrul comunicatiilor si societatii informationale,



ANEXA Nr. 3:

La art. nr. 16
MODEL
Tabel pentru raportari trimestriale
Denumirea emitentului: ..................
Valoarea
. o Numarul de | Numarul de Valoarea tranzactiilor .
Denumirea | Numarul de . .. . .. .. N ‘;uv Perioada de
. . o . tranzactii tranzactii | tranzactiilor in valuta
instrumentului | utilizatori . 5 . . raportare
- lei - - valuta - - lei - (echivalent
EURO)
Trim. .....

Anul




ANEXA nr. 4:
La art. nr. 14, alin. (2), pct a)

CERERE
de inlocuire a avizului

.................... (denumirea actuala a emitentului) .............., avand sediul in ...... (adresa completa,
inclusiv telefon si fax) ............ , iInmatriculatd/inregistrata la oficiul registrului comertului sub nr.
............. (numarul de inregistrare, data Tnregistrarii) .............., cod fiscal/cod unic de inregistrare
................................... , avand Autorizatia de functionare nr. ........................, eliberatd de Banca
Nationala a Romaniei, reprezentata legal prin ........... (numele si prenumele) .................. , in calitate de
...... (functia) ..........., domiciliat(d) in.................. (adresa completa, inclusiv telefon) ..............,
identificat(a) prin .............. (actul de identitate: seria, numarul si emitentul, precum si codul numeric
personal) .............. , in conformitate cu prevederile Hotararii Guvernului nr. 12 din 16 ianuarie 2009
privind organizarea si functionarea Ministerului Comunicatiilor si Societatii Informationale,
prevederile art. 30, alin. B, lit. d) din Regulamentul nr. 6 din 11 octombrie 2006 emis de Banca
Nationala a Romaniei privind emiterea si utilizarea instrumentelor de plata electronica si relatiile
dintre participantii la tranzactiile cu aceste instrumente, publicat Tn Monitorul Oficial al Romaniei,
Partea I, nr. 927 din 15 noiembrie 2006, si prevederile Ordinului ministrului comunicatiilor si societatii
informationale nr. ................ dindatade .................. , va solicitdm eliberarea unui nou aviz pentru
inlocuirea avizului cu nr. ........ , eliberat la data de ................ , pentru furnizarea instrumentului de plata
cu acces la distanta .......... (denumirea anterioara a instrumentului)................... , de catre ..............
(denumirea anterioara a emitentului) .............. , cu sediulin ...... (adresa completad, inclusiv telefon si
fax) ..cceeeene. , iInmatriculatd/inregistrata la oficiul registrului comerfului sub nr. ............. (numarul de
inregistrare, data inregistrarii) .............. , cod fiscal/cod unic de Inregistrare ...........cccoceeevvvereenenenn ,
avand Autorizatia de functionare nr. ........................ , eliberata de Banca Nationala a Romaniei,
reprezentatd legal prin ........... (numele si prenumele) .................. , In calitate de ...... (functia) ............
Mentiondm ca denumirea comerciala a instrumentului de plata cu acces la distantd va raimane aceeasi/
se va modificain ............ (denumirea noua a instrumentului de plata cu acces la distanta) ...........
Sistemul va functiona/functioneaza la sediul din ............ccceeveiieiniiiniienniiee e,

Numele, prenumele, functia si stampila solicitantului
Data



ANEXA nr. 5:
La art. nr. 14, alin. (4)

MODEL AVIZ iINLOCUIRE

MINISTRUL COMUNICATIILOR SI SOCIETATII INFORMATIONALE,

Avand 1n vedere prevederile Hotararii Guvernului nr. 12 din 16 ianuarie 2009 privind organizarea si
functionarea Ministerului Comunicatiilor si Societatii Informationale, cu modificarile si completarile
ulterioare,

Avand 1n vedere prevederile Regulamentului nr. 6 din 11 octombrie 2006 emis de Banca Nationald a
Romaniei privind emiterea i utilizarea instrumentelor de plata electronica si relatiile dintre
participantii la tranzactiile cu aceste instrumente, publicat in Monitorul Oficial al Romaniei, Partea I,
nr. 927 din 15 noiembrie 2006,

Avand in vedere prevederile Ordinului ministrului comunicatiilor si societatii informationale nr. ........,
din datade ................. ,

elibereaza prezentul

............. (denumirea actuala a emitentului)..............ceevveeeennneen.n., @vand sediul 0 ...,
(adresa postald completd, inclusiv numere de telefon si fax) ......... , Inmatriculatd/inregistrata la oficiul
registrului comertului sub nr. .................... , cod fiscal/cod unic de Tnregistrare ............ , avand
Autorizatia de functionare nr. ...........ccccevveeennneeen. , eliberata de Banca Nationala a Romaniei,
reprezentat(d) legal prin.........cc.cceeeueennee. (numele si prenumele) ........... , In calitate de ......
(functia)........... , a obfinut avizul pentru furnizarea instrumentului de plata cu acces la distanta

.......... (denumirea actuala a instrumentului)...................., cu urmatoarele caracteristici generale:

Sistemul va functiona/functioneaza la sediul din ..........ccceeeeiieeniiiiiiinniieieieci

Observatii:

Prezentul aviz, care nlocuieste avizul cu numarul ............. , eliberat la data ............. , obtinut anterior de
............. (denumirea anterioara a emitentului).............c.cecveennnne, ctt sediul In ....eeeeeeeeeeveennenen..., pentru
instrumentul de plata cu acces la distanta ......... (denumirea anterioara a instrumentului) ......... , S-a
eliberat in vederea obtinerii/mentinerii autorizatiei pentru emiterea instrumentului de plata cu acces la
distanta din partea Bancii Nationale a Romaniei si este valabil pand la ........... (aceeasi perioada

prevazuta in avizul anterior) ............

Ministrul comunicatiilor si societatii informationale,



ANEXA nr. 6:
La art. nr. 8, alin. (2), pct. a)

LISTA
cu acte legislative si normative, reglementiri si standarde in vigoare,
in domeniul societatii informationale, securititii sistemelor informatice si in domeniul bancar

1. Ordinul ministrului comunicatiilor si tehnologiei informatiei nr. CCC din ZZ LLL 2009
(OMCTI CCC/2009) privind procedura de avizare a instrumentelor de platda cu acces la
distanta, de tipul aplicatiilor internet-banking, home-banking sau mobile-banking.

2. Regulamentul Béncii Nationale a Romaniei (BNR) nr. 6 din 11.10.2006 privind emiterea si
utilizarea instrumentelor de platd electronica si relatiile dintre participantii la tranzactiile cu
aceste instrumente.

3. Legea nr. 365 din 7 iunie 2002 privind comertul electronic, modificatd prin Legea nr. 121 din 4
mai 2006 pentru modificarea si completarea Legii nr. 365/2002 privind comertul electronic.

4. Legea nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date.

5. Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice (abrogad Legea 676/2001).

6. Legea nr. 8 din 14 martie 1996 privind dreptul de autor si drepturile conexe, cu modificarile
aduse prin Legea nr. 285/2004, Ordonanta de Urgenta 123/2005 si Legea 329/2006.

7. Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
Legea nr. 455 din 18 iulie 2001 privind semnatura electronica.

9. Hotararea Guvernului nr. 1.259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si
metodologice pentru aplicarea Legii nr. 455/2001 privind semndtura electronica.

10.Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei.

11.Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.

12.Hotararea Guvernului nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania.

13.Hotararea Guvernului nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de
serviciu.

14.Legea nr. 135 din 15 mai 2007 privind arhivarea documentelor in forma electronicd, publicatd
in Monitorul Oficial, Partea I, nr. 345 din 22 mai 2007.

15.Decizia Autoritdtii Nationale pentru Comunicatii (ANC) nr. 1131/2008 privind normele
metodologice de autorizare a centrelor de date, publicata in Monitorul Oficial, Partea I, nr. 861
din 20.12.2008.

16.Regulamentul BNR nr. 3/1997 privind efectuarea operatiunilor valutare.

17.Regulamentul BNR nr. 1/1995 privind principiile si organizarea avizarii tehnice a sistemelor de
plati si decontari fara numerar.

18.Regulamentul BNR nr. 5/2006 privind regimul valutar.

19.Regulamentul BNR nr. 2/2005 privind ordinul de plata utilizat Tn operatiuni de transfer credit.

20.Conventia Consiliului Europei din 23.11.2001 privind criminalitatea informatica.

21.Legea nr. 845/2003 pentru modificarea si completarea Legii Bancare nr. 58/1998.

22.Legea nr. 58/1998 — legea bancara si pastrarea secretului bancar.

23.Legea nr. 36/01.03.2006 pentru aprobarea Ordonantei de Urgentd a Guvernului nr. 135/2005
privind modificarea Legii nr. 656/2002 pentru prevenirea si sanctionarea spaldrii banilor,

o0



precum si pentru instituirea unor masuri de prevenire §i combatere a finantarii actelor de
terorism publicatd Tn Monitorul Oficial nr. 200 din 3 martie 2006.

24.0UG nr. 99/2006 privind institutiile de credit si adecvarea capitalului.

25.0rdonanta nr. 6/2004 privind transferurile transfrontaliere.

26.Norma 1/2005 privind modul unitar de completare a mentiunilor din ordinele de platd in
mesajele electronice utilizate 1n sistemul ReGIS (RTGS) si in casa de compensare automata.

27 Reguli de sistem ale SENT (ACH).

28.Normele cadru BNR nr. 9/1996 privind executarea ordinelor de platd programate.

29.Standardul international ISO/IEC 13335-1:2004, Information technology — Security
techniques — Management of information and communications technology security — Part 1:
Concepts and models for information and communications technology security management.

30.Standardul international ISO/IEC TR 13335-2:1997, Information technology . Guidelines for
the management of IT Security . Part 2: Managing and planning IT Security.

31.Standardul international ISO/IEC TR 13335-3:1998, Information technology . Guidelines for
the management of IT Security . Part 3: Techniques for the management of IT Security.

32.Standardul international ISO/IEC TR 13335-4:2000, Information technology . Guidelines for
the management of IT Security . Part 4: Selection of safeguards.

33.Standardul international ISO/IEC 13888-1:1997, Information technology . Security techniques .
Non-repudiation . Part 1: General.

34 Standardul international ISO/IEC 13888-2:1998, Information technology . Security techniques .
Non-repudiation . Part 2: Mechanisms using symmetric techniques.

35.Standardul international ISO/IEC 13888-3:1997, Information technology . Security techniques .
Non-repudiation . Part 3: Mechanisms using asymmetric techniques.

36.Standardul international SR ISO/CEI TR 14516. Tehnologia informatiei — Tehnici de securitate
— Indrumari pentru utilizarea si administrarea serviciilor partilor terte de incredere.

37.Standardul national SR ISO/CEI 15408-1:2004. Tehnologia informatiei - Tehnici de securitate
- Criterii de evaluare pentru securitatea tehnologiei informatiei - Partea 1: Introducere si model
general.

38.Standardul national SR ISO/CEI 15408-2:2005. Tehnologia informatiei - Tehnici de securitate
- Criterii de evaluare pentru securitatea tehnologiei informatiei - Partea 2: Cerinte functionale
de securitate.

39.Standardul national SR ISO/CEI 15408-3:2005. Tehnologia informatiei - Tehnici de securitate
- Criterii de evaluare pentru securitatea tehnologiei informatiei - Partea 3: Cerinte pentru
asigurarea securitatii.

40.Standardul international ISO/IEC TR 15443-1. Information technology — Security techniques
— A framework for IT security assurance — Part 1: Overview and framework.

41.Standardul international ISO/IEC TR 15443-2. Information technology — Security techniques
— A framework for IT security assurance — Part 2: Assurance methods.

42 .Standardul international ISO/IEC TR 15443-3. Information technology — Security techniques
— A framework for IT security assurance — Part 3: Analysis of assurance methods.

43.Standardul national SR ISO/CEI 15939. Inginerie software — Proces de masurare a software-
ului.

44 Standardul international ISO/IEC 17021:2006, Conformity assessment — Requirements for
bodies providing audit and certification of management systems

45 .Standardul national SR ISO/CEI 18014-1. Tehnologia informatiei — Tehnici de securitate -
Servicii de marcare temporala — Partea 1: Cadru general.

46.Standardul national SR ISO/CEI 18014-2. Tehnologia informatiei — Tehnici de securitate -
Servicii de marcare temporald — Partea 2: Mecanisme care produc marci temporale
independente.



477 .Standardul national SR ISO/CEI 18014-3. Tehnologia informatiei — Tehnici de securitate -
Servicii de marcare temporald — Partea 3: Mecanisme care produc marci temporale inldntuite.

48.Standardul international ISO/IEC 18028-2:2005, Information technology — Security
techniques — IT network security — Part 1: Network security management.

49.Standardul international ISO/IEC 18028-2:2005, Information technology — Security
techniques — IT network security — Part 2: Network security architecture.

50.Standardul international ISO/IEC 18028-3:2005, Information technology — Security
techniques — IT network security — Part 3: Securing communications between networks
using security gateways.

51.Standardul international ISO/IEC 18028-4:2005, Information technology — Security
techniques — IT network security — Part 4: Securing remote access

52.Standardul international ISO/IEC 18028-5:2006, Information technology — Security

techniques — IT network security — Part 5: Securing communications across networks using
virtual private networks.

53.Standardul international ISO/IEC 18043:2006, Information technology — Security techniques
— Selection, deployment and operations of intrusion detection systems.

54.Standardul international ISO/IEC 18044:2004, Information technology — Security techniques
— Information security incident management.

55.Standardul international ISO/IEC 20000-1:2005, Information technology — Service
management — Part 1: Specification.
56.Standardul international ISO/IEC 20000-2:2005, Information technology — Service

management — Part 2: Code of practice.

57.Standardul national SR ISO/CEI 23026:2006. Inginerie software. Practici recomandate pentru
constructia, managementul si ciclul de viata a sit-urilor web.

58.Standardul international ISO/IEC 24762:2008 Information technology — Security techniques
— Guidelines for information and communications technology disaster recovery services

59.Standardul international ISO/IEC 27001:2005, respectiv Standardul national SR ISO/CEI
27001:2006 Tehnologia informatiei. Tehnici de securitate. Sisteme de management al
securitatii informatiei. Cerinte.

60.Standardul national SR ISO/IEC 27002:2005. Tehnologia Informatiei. Tehnici de securitate.
Cod de buna practica pentru managementul securitatii informatiei.

61.Standardul international ISO/IEC 27005:2008. Information technology. Security techniques.
Information security risk management.

62.Standardul national SR ISO/CEI 27006:2007. Tehnologia Informatiei. Tehnici de securitate.
Cerinte pentru organismele care furnizeaza audit si certificare pentru sistemele de management
a securitatii informatiei.

63.Standardul international ISO/IEC 38500:2008. Corporate governance of information
technology.

64.Standardul national SR ISO/CEI 9126-1. Inginerie software. Calitatea produsului. Partea 1:
Modelul calitatii.

65.Standardul international ISO/IEC TR 9126-2:2003. Software engineering -- Product quality --
Part 2: External metrics.

66.Standardul international ISO/IEC TR 9126-3:2003. Software engineering -- Product quality --
Part 3: Internal metrics.

67.Standardul international ISO/IEC TR 9126-4:2004. Software engineering -- Product quality --
Part 4: Quality in use metrics.

68.Common Criteria for Information Technology Security Evaluation. Part 1: Introduction and
general model. September 2006, Version 3.1, Revision 1.

69.Common Criteria for Information Technology Security Evaluation. Part 2: Security functional
components. September 2007, Version 3.1, Revision 2.



70.Common Criteria for Information Technology Security Evaluation. Part 3: Security assurance
components. September 2007, Version 3.1, Revision 2.

71.Federal Information Processing Standards Publication (FIPS PUB) 140-2, Security
Requirements for Cryptographic Modules.

72.Implementation Guidance for FIPS PUB 140-2 and the Cryptographic Module Validation
Program.

73.0rdine ale Directorului General al Oficiului Registrului National al Informatiilor Secrete de
Stat (ORNISS) privind protectia informatiilor clasificate:

a.

b.

ORDINUL nr. 482 din 21 noiembrie 2003 pentru aprobarea Directivei privind
structurile cu responsabilitdti in domeniul INFOSEC - INFOSEC 1.

ORDINUL nr. 483 din 21 noiembrie 2003 pentru aprobarea Directivei principale
privind domeniul INFOSEC - INFOSEC 2.

ORDINUL nr. 484 din 21 noiembrie 2003 pentru aprobarea Directivei privind
managementul INFOSEC pentru sisteme informatice si de comunicatii - INFOSEC 3.
ORDINUL nr. 485 din 21 noiembrie 2003 privind aprobarea Directivei INFOSEC
tehnice si de implementare pentru interconectarea sistemelor informatice si de
comunicatii (SIC) - INFOSEC 7.

ORDINUL nr. 486 din 21 noiembrie 2003 privind aprobarea Instructiunilor pentru
controlul si protectia materialelor COMSEC NATO 1in statele nemembre NATO si
organizatiile internationale - IC 1.

ORDINUL nr. 487 din 21 noiembrie 2003 privind aprobarea Directivei INFOSEC
tehnice si de implementare a securitatii criptografice si a mecanismelor criptografice
NATO - IC 3.

ORDINUL nr. 488 din 21 noiembrie 2003 privind aprobarea Ghidului pentru elaborarea
documentatiei cu cerintele de securitate (DCS) pentru sisteme informatice si de
comunicatii (SIC) - DS 1.

ORDINUL nr. 489 din 21 noiembrie 2003 pentru aprobarea Ghidului privind structura
si continutul Procedurilor Operationale de Securitate (PrOpSec) pentru sisteme
informatice i de comunicatii (SIC) - DS 2.

ORDINUL nr. 490 din 21 noiembrie 2003 pentru aprobarea Ghidului pentru instalarea
echipamentelor electronice destinate prelucrarii informatiilor clasificate - DS 6.
ORDINUL nr. 386 din 11 noiembrie 2004 pentru aprobarea Ghidului pentru acreditarea
de securitate a sistemelor informatice si de comunicatii nationale care vehiculeaza
informatii NATO - DS 8.

ORDINUL nr. 387 din 11 noiembrie 2004 pentru aprobarea Ghidului INFOSEC tehnic
si de implementare pentru protejarea sistemelor informatice si de comunicatii Impotriva
programelor informatice nocive - DS 9.

ORDINUL nr. 388 din 11 noiembrie 2004 pentru aprobarea Directivei INFOSEC
tehnice si de implementare privind securitatea transmisiilor - INFOSEC 10.

. ORDINUL nr. 389 din 11 noiembrie 2004 pentru aprobarea Metodologiei privind

managementul riscului de securitate pentru sistemele informatice $i de comunicatii care
stocheaza, proceseaza sau transmit informatii clasificate - DS 3.

ORDINUL nr. 390 din 11 noiembrie 2004 pentru aprobarea Directivei INFOSEC
tehnice si de implementare privind cerintele instrumentelor de securitate, selectarea,
aprobarea si implementarea acestora - INFOSEC 9.

ORDINUL nr. 391 din 11 noiembrie 2004 pentru aprobarea Directivei INFOSEC
tehnice si de implementare privind securitatea calculatoarelor si a retelelor locale -
INFOSEC 4.

ORDINUL nr. 3 din 5 ianuarie 2005 pentru aprobarea Ghidului INFOSEC privind
analiza naturii si proportiilor amenintarilor si vulnerabilitatilor la adresa sistemelor
informatice i de comunicatii (SIC) - DS 4.

ORDINUL nr. 4 din 5 ianuarie 2005 pentru aprobarea Ghidului general de securitate a
sistemelor informatice i de comunicatii - DS 5.



aa.

bb.

CC.

dd.

€e.

ff.

gg.

hh.

ii.

ORDINUL nr. 149 din 18 aprilie 2005 pentru aprobarea Metodologiei privind
elaborarea Planului pentru continuarea activitdfii in situatii de urgentd pentru sisteme
informatice i de comunicatii (SIC) care vehiculeaza informatii clasificate - DS 7.
ORDINUL nr. 5 din 12 ianuarie 2006 pentru aprobarea Instructiunilor privind
transportul materialelor NATO clasificate AC-1.

ORDINUL nr. 11 din 26 ianuarie 2006 pentru aprobarea Directivei INFOSEC privind
Catalogul national cu produse, profile si pachete de protectie INFOSEC - INFOSEC 5.
ORDINUL nr. 12 din 27 ianuarie 2006 pentru aprobarea Metodologiei privind
acreditarea structurilor interne INFOSEC din cadrul autoritatilor desemnate de
securitate - INFOSEC 11.

ORDINUL nr. 13 din 31 ianuarie 2006 pentru aprobarea normelor cadru privind
securitatea fizicd a informatiilor UE clasificate. Anexd: Normele cadru privind
securitatea fizica a informatiilor UE clasificate.

. ORDINUL nr. 160 din 06 februarie 2006 pentru aprobarea normelor cadru privind

securitatea informatiilor UE clasificate. Anexa: Normele cadru privind securitatea
informatiilor UE clasificate.

ORDINUL nr. 159 din 6 februarie 2006 pentru aprobarea Directivei INFOSEC tehnice
si de implementare privind securitatea emisiei - INFOSEC 6.

ORDINUL nr. 167 din 27 februarie 2006 pentru aprobarea Metodologiei de acreditare a
entitatilor pentru evaluarea produselor de securitate IT si a sistemelor informatice si de
comunicatii - INFOSEC 12.

ORDINUL nr. 172 din 10 martie 2006 pentru aprobarea Directivei privind acreditarea
de securitate a sistemelor informatice si de comunicatii (SIC) care stocheaza,
proceseaza sau transmit informatii nationale clasificate - INFOSEC 13.

ORDINUL nr. 181 din 13 aprilie 2006 pentru aprobarea Metodologiei de evaluare si
certificare a produselor, profilelor si pachetelor de protectie INFOSEC - INFOSEC 14.
ORDINUL nr. 171 din 10 martie 2006 pentru aprobarea Ghidului INFOSEC privind
estimarea nivelurilor de incredere pentru medii specifice in care opereaza sisteme
informatice si de comunicatii - DS 13.

ORDINUL nr. 170 din 10 martie 2006 pentru aprobarea Ghidului de securitate privind
sistemul de operare Windows 2000 Server - DS 17.

ORDINUL nr. 174 din 16 martie 2006 pentru aprobarea Ghidului INFOSEC tehnic si
de implementare privind centralele telefonice automate de comutatie - DS 10.
ORDINUL nr. 192 din 29 mai 2006 privind aprobarea procedurii de acreditare,
desfiintare sau reacreditare a Componentelor Sistemului National de Registre. Anexa:
Procedura de acreditare, desfiintare sau reacreditare a Componentelor Sistemului
National de Registre.

ORDINUL nr. 471 din 21 decembrie 2007 pentru aprobarea Procedurii nationale de
lucru privind zonarea TEMPEST a locatiilor.

ORDINUL nr. 171 din 19 iunie 2008 privind modificarea Metodologiei de evaluare si
certificare a produselor, profilelor si pachetelor de protectie INFOSEC-INFOSEC 14.
Ordinul nr. 198 din 7 august 2008 pentru aprobarea Ghidului INFOSEC tehnic si de
implementare privind identificarea si autentificarea in sistemele informatice si de
comunicatii care vehiculeaza informatii clasificate - DS 11.

Ordinul nr. 199 din 7 august 2008 pentru aprobarea Politicii de interconectare a
sistemelor informatice si de comunicatii care vehiculeaza informatii UE clasificate -
INFOSEC 8.

74 .Recomandari ale Internet Engineering Task Force (IETF) — tip Request For Comments (RFC)
in mediul Internet.

75.Recomandari ale International Telecommunication Union (ITU).



ANEXA nr. 7
La art. nr. 13, alin (3)

MODEL NOTIFICARE

Catre: Banca Nationala a Romaniei
Str. Lipscani nr.25, Bucuresti
Fax:312.62.61

In atentia .......coevveecncssnnecscssanacsessnnas , Director al Directiei Reglementare si Autorizare

Stimati/e Doamni/Domnule Director,

Prin prezenta vd comunicim ca in perioada ... — ..... , Ministerul Comunicatiilor si Societatii
Informationale (MCSI) a emis ..... de avize pentru instrumente de platd cu acces la distanta (..... avize
pentru mentinerea §i ....... avize pentru obtinerea aprobdrii Bancii Nationale a Romaniei) - in
conformitate cu prevederile Regulamentului Bancii Nationale a Romaniei (BNR) nr. 6 din 11.10.2006
privind emiterea si utilizarea instrumentelor de platd electronica si relatiile dintre participantii la
tranzactiile cu aceste instrumente si ale Ordinul ministrului comunicatiilor si tehnologiei informatiei
nr. CCC din ZZ LLL 2009 (OMCTI CCC/2009) privind procedura de avizare a instrumentelor de plata
cu acces la distanta, de tipul aplicatiilor internet-banking, home-banking sau mobile-banking, conform
situatiei din tabelul nr.1 :

Numar aviz,
Data
eliberarii,
Tip instrument | Obtinere/
mentinere
aprobare
BNR

Nr. Denumire institutie Denumire

Valabilitate
crt. bancara instrument i

avizZ

Tabelul nr. 1

NOTA: Dupi expirarea perioadei de inaintare a documentatiilor de avizare la sediul MCSI, conform
prevederilor art. 9, alin. 1 din Ordinul ministrului comunicatiilor si societatii informationale nr.
................ din data de .................., au solicitat reavizarea instrumentelor de platd aflate in productie
toate institutiile bancare / n-au solicitat reavizarea instrumentelor de plata aflate in productie un numar
de ..... institutii bancare, conform situtiei din tabelul nr. 2:



(111; Denumire institutie bancara Denumire instrument Tip instrument
Tabelul nr. 2
Functia,

Numele si prenumele directorului structurii din MCSI
Semnatura si stampila




